PODER JUDICIARIO DA BAHIA
TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA

FOLHA DE INFORMACAO

Pregéo Eletrénico n° 038/2024
Processo n° TJ-ADM-2023/05694

Objeto: Contratacdo de servigo gerenciado de segurancga, incluindo fornecimento de equipamentos
como servico, para Firewalls de perimetro e datacenter, Firewall de aplicacédo, balanceadores de
Carga e Ferramentas de Gerenciamento, Solu¢do de Duplo Fator de Autenticacéo, relatoria e
andlise de Logs, para o Tribunal de Justica do Estado da Bahia

Impugnante: XXX

1. A IMPUGNACAO — TEMPESTIVIDADE E FUNDAMENTOS

O Pregoeiro Oficial do Tribunal de Justica do Estado da Bahia deflagrou procedimento licitatério com
vistas a Contratacdo de servico gerenciado de seguranca, incluindo fornecimento de equipamentos
como servico, para Firewalls de perimetro e datacenter, Firewall de aplicacédo, balanceadores de
Carga e Ferramentas de Gerenciamento, Solu¢do de Duplo Fator de Autenticacéo, relatoria e
andlise de Logs, para o Tribunal de Justica do Estado da Bahia

Em 30/09/2024, via e-mail, a empresa XXXX apresentou impugnacao ao referido Edital, solicitando
alteracdo do item do edital referente a Qualificacdo Econémico-financeira para que seja possibilitada
a comprovacgdo desse requisito através do capital social, de forma alternativa a exigéncia de
comprovacéo dos indices de solvéncia geral e endividamento; solicita ainda a inclusédo de clausula
Anticorrupgdo na minuta do contrato anexo ao edital; pontua que o prazo informado na tabela
Eventos para entrega do Projeto executivo e a Instalacdo e configuracdo dos equipamentos é
inexequivel; considera dubias as informagdes contidas nos itens 3.3.1 e 3.3.3 e solicita alteracdo na
clausula dos niveis de servigo do edital; questiona, ainda, a exigéncia de disponibilizacéo de Canal
premium para atendimento; solicita maior clareza sobre a disponibilizacdo de equipe dedicada a
trabalhar de forma presencial no ambiente da Contratante; requer a incluséo do certificado ISO/EC
27001:2023 como exigéncia para a qualificacdo técnica; solicita modificacdes em relacdo a
possibilidade de entrega de TOKENS fisicos, na tabela de precos e que seja incluido prazo minimo
para a entrega dos TOKENS. Solicita definicdo sobre as especificacdes da ferramenta para analise
de vulnerabilidades.

Atente-se que, nos termos do art. 164 da Lei Federal n® 14.133/2021, impugnacdes e pedidos de
esclarecimentos devem ser apresentados em até 03 (trés) dias Uteis antes da data fixada para a
realizacdo da sesséo publica do Pregao.

Esta impugnacéo foi encaminhada dia 27/09/2024, sendo que a abertura do certame estava prevista
para realizacdo no dia 03/10/2024. Portanto, a presente impugnacao foi apresentada dentro do
prazo legal, vez que, contando os 03 dias Uteis anteriores a sesséo, 0 prazo para apresentacéo de
impugnacao seria até 30/10/2024.

2. DO MERITO

2.1. DAS CONSIDERACOES DA AREA TECNICA DEMANDANTE

Por tratar-se de assuntos referentes a fase preparatdria do processo licitatério e as especificagcdes
técnicas do objeto licitado, coube a este Pregoeiro encaminhar as alegacbes a Equipe de
Planejamento da contratacdo, que se manifestou, através da area técnica CPROM/SETIM, nos
termos seguintes:
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“DOS PRAZOS: Em resposta ao questionamento apresentado, esclarecemos que 0s prazos
estabelecidos na tabela de eventos foram definidos com base em estudos técnicos e séo
exequiveis, levando em consideracéo as necessidades do projeto e as diretrizes estratégicas do
TJBA. Durante a fase de planejamento, todos esses fatores apresentados foram considerados
para a estipulacdo dos prazos. Adicionalmente, reforcamos que, para este Tribunal, é
imprescindivel que o cronograma seja cumprido dentro dos prazos estabelecidos, uma vez que
a execucao do projeto envolve varias areas criticas, e qualquer atraso pode impactar diretamente
0 andamento de outras iniciativas correlatas. Quanto a complexidade da solucéo e a necessidade
de alinhamentos e reunifes, destacamos que o tempo para tais atividades também foi objeto de
estudos prévios e que o resultado, apresentado nos documentos de contratacao, foi previsto, é
exequivel e viavel para o cumprimento do cronograma inicialmente estabelecido. Portanto,
informamos que a solicitagdo de prorrogacdo de prazos ndo sera acatada, mantendo-se o
cronograma original.

Assim, informamos também que a solicitacdo de inclusdo do texto que prevé a prorrogacao
automatica de prazos ndo sera acatada. Todas as medidas sugeridas poderiam comprometer o
andamento e a conclusdo das etapas dentro dos prazos previstos, 0 que poderia prejudicar
outras iniciativas e comprometer o cumprimento de metas estratégicas.

DOS CHAMADOS: Em resposta a impugnacao apresentada, esclarecemos que o edital ja
contempla de maneira clara e objetiva as diversas formas de abertura de chamados, conforme
descrito nos itens 3.3.1 e 3.3.3. O item 3.3.1 estabelece que os chamados técnicos e ordens de
servigco devem ser realizados via e-mail ou por meio de uma ferramenta de registro de chamados
especificada pela CONTRATADA. J4a o item 3.3.3 complementa essas op¢des, incluindo a central
de chamados, que estara disponivel através de um portal web, nimero 0800 ou um ndmero local
na Bahia, operando 24/7, inclusive em feriados e fins de semana. Portanto, o edital exige que a
CONTRATADA ofereca as formas de atendimento descritas: e-mail, ferramenta de registro
especifica, portal web, nimero 0800 ou nimero local na Bahia. Com isso, ndo ha qualquer
contradigdo entre os itens, nem a necessidade de retificagdo do edital. O objetivo é justamente
garantir a maxima acessibilidade a CONTRATANTE para abertura de chamados, por diferentes
meios, oferecendo flexibilidade e eficiéncia no atendimento.

Portanto, sua solicitagdo de retificacdo do edital ndo sera acatada, uma vez que as exigéncias
sobre os meios de abertura de chamados estéo claras.

DO NIVEL DE SERVICO: Em resposta ao questionamento apresentado, informamos que a
solicitacdo de alteragdo dos itens de nivel de servico (NMS) ndo serd acatada. Os prazos
estabelecidos no edital foram definidos com base nas necessidades operacionais da
CONTRATANTE e visam garantir a alta disponibilidade da solugdo, essencial para o
funcionamento continuo dos sistemas criticos. A reducdo dos prazos de resposta e solugédo foi
planejada para minimizar o impacto de eventuais falhas no ambiente da CONTRATANTE,
assegurando que as operacdes sejam retomadas no menor tempo possivel. E importante frisar
gue os prazos estipulados refletem o nivel de missao critica dos servi¢os prestados pelo TIBA,
gue opera ininterruptamente no regime 24x7x365. Quanto a alteragdo dos prazos para
substituicao de tokens, um prazo maior do que o estipulado no documento de contratacdo nao
se alinha com as necessidades do projeto, uma vez que compromete a eficiéncia e a seguranga
das operacdes.

Portanto, os prazos definidos no edital permaneceréo inalterados, mantendo-se as exigéncias
previstas, conforme a tabela original de NMS.

CANAL PREMIUM PARA CASOS CRITICOS Em resposta ao questionamento sobre a possivel
necessidade de uma especificacéo detalhada do item relacionado aos Instrumentos Formais de
Solicitagao, mais especificamente quanto ao requisito de um Canal Premium para Casos Criticos,
esclarecemos que o requisito exige apenas que a contratada disponibilize um canal diferenciado,
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com maior prioridade para casos criticos, ou seja, situagdes que ndo sdo corriqueiras. Portanto,
nao ha necessidade de uma apresentacao detalhada desse item, visto que o termo “Premium”
ja implica a diferenciagcéo desejada. Assim, a solicitacdo apresentada ndo sera acatada PERFIS
PROFISSIONAIS Em resposta a esse questionamento apresentado, informa-se que ndo ha
necessidade de mais detalhes sobre a modalidade de prestagéo dos servicos, uma vez que 0s
requisitos quanto ao modelo de prestagdo dos servigos estao suficientemente claros no item que
trata da Disponibilizacédo de profissionais especializados. No item em questao é dito que: Quanto
a Execucao de Rotinas e Configuracdes: Os especialistas da CONTRATADA, operando
remotamente, assumirao a responsabilidade por todas as atividades de rotina necessarias para
o bom funcionamento dos servicos contratados]...] Quanto ao Modelo de Execucao Remota: Em
consonancia com o modelo de execucao definido, os profissionais da CONTRATADA prestardo
seus servicos de maneira remota, disponibilizando expertise técnico sem a necessidade de
presenca fisica continua nas dependéncias do TJBA. Acdes presenciais serdo restritas as
intervencdes técnicas que envolvam risco de downtime ou que exijam manipulagdo fisica dos
equipamentos...]

Sendo assim, a solicitacdo ndo sera acatada, uma vez que ndo foi prevista necessidade de
equipe alocada no TJBA.

DA QUALIFICACAO TECNICA: Em resposta a esse questionamento, informa-se que néo se
percebe necessidade de inclusao do texto sugerido, uma vez que ja ha previsdo expressa, nos
documentos da contratacdo, mais precisamente no Anexo | — Termo de Referéncia, item 2.16.1.
Normas Técnicas, que a contratada preste os servigos de acordo com as praticas elencadas nas
principais normas técnicas de mercado, no que diz respeito a seguranca da Informacao: -
ISO/IEC 27001: Esta norma internacional estabelece requisitos para um Sistema de
Gerenciamento de Seguranga da Informacao (SGSI), garantindo a prote¢éo de informagfes de
forma confiavel e segura. - ISO/IEC 27002: Fornece as melhores praticas para controles de
seguranca da informacdo, abrangendo aspectos de seguranca fisica e eletrbnica. - NIST
Cybersecurity Framework: O Framework de Ciberseguranca do Instituto Nacional de Padrdes e
Tecnologia dos EUA, para gerenciamento eficaz de riscos de ciberseguranca.

Sendo assim, a solicitagdo ndo sera acatada.

SERVICO DE DUPLO FATOR DE AUTENTICACAO — TOKENS Em resposta & impugnacao
apresentada, esclarecemos que as solicitacdes de modificacdo em relacdo aos TOKENS e suas
respectivas condi¢cdes ndo serédo acatadas, pelas razdes a seguir detalhadas:

1. Retirada do Token Fisico: A possibilidade de utilizacdo tanto de tokens fisicos quanto de
tokens mobile (virtuais) foi mantida no edital para atender a diversidade de perfis de usuérios e
as necessidades operacionais da CONTRATANTE. Considerando que ha situacdes especificas
em que o uso de tokens fisicos pode ser indispensavel, especialmente por questdes de
seguranca e infraestrutura, a exclusédo dessa opcéo limitaria as escolhas tecnolégicas do Tribunal
e, por consequéncia, poderia comprometer a implementacdo da solugdo de autenticacao.
Portanto, a possibilidade de escolha entre os dois tipos de tokens sera mantida, sem alteragao.

2. Separacdo na Tabela de Precos para Token Fisico e Token Mobile: A tabela de precos
estabelecida no edital ja considera a aquisi¢éo de até 15.000 tokens, independentemente do seu
tipo, conforme demanda da CONTRATANTE. Essa flexibilidade foi propositalmente incluida para
possibilitar ajustes conforme a necessidade ao longo do contrato. A separacdo solicitada na
tabela de precos entre tokens fisicos e mobile ndo sera acatada, pois a solugdo contratada deve
contemplar a capacidade de fornecer ambos os tipos de tokens conforme solicitado, sem causar
desequilibrio financeiro ao projeto.

3. Entrega dos Tokens Fisicos na Sede do TJBA: A solicitacdo para alterar a clausula que
estabelece a entrega dos tokens fisicos aos usuarios para que passe a ocorrer exclusivamente
na sede do TIJBA em Salvador também néo sera acatada. A responsabilidade da CONTRATADA
em realizar a entrega diretamente ao solicitante, conforme o termo de responsabilidade, é
necessaria para garantir que o usuario final receba o token em perfeitas condi¢cBes, além de
assegurar o correto cadastro e orientacao quanto ao uso. Centralizar a entrega na sede do
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Tribunal poderia causar transtornos logisticos e administrativos, além de impactar negativamente
a experiéncia do usuario final.

4. Inclusdo de Prazo Minimo de Entrega dos Tokens: O prazo para entrega dos tokens, seja
fisico ou mobile, esta diretamente vinculado a demanda da CONTRATANTE, como previsto no
edital. Dessa forma, ndo ha necessidade de estabelecer um prazo minimo fixo para cada entrega,
uma vez que a demanda pode variar ao longo da execucdo do contrato, e a entrega sera
realizada conforme as solicitagdes da CONTRATANTE, respeitando a dindmica estabelecida na
implementacao da solucgéo.

Assim sendo, nenhuma das solicitacbes feitas no ambito do servico de duplo fator serédo
acatadas.

ANALISE DE VULNERABILIDADES: Em resposta a impugnac&o apresentada, informamos que
nao ha o que se falar em andlise de vulnerabilidades nos termos em que a licitante apresenta no
pedido de impugnacdo. Em nenhum ponto dos documentos da contratacdo é requerido que a
contratada proceda com uma completa andlise de vulnerabilidades do ambiente, como o texto
da impugnante leva a crer. Por outro lado, trazem-se como requisitos técnicos da solucao, que
alguns dos equipamentos em questao disponham de recursos que reconhecam e mitiguem
possiveis vulnerabilidades. A titulo de exemplo, podem ser destacados o que é apresentado no
tépico ixiv. Funcionalidades de Seguranca e Filtragem de Contelido, do item 4.2.1.7 do Anexo |
— Termo de Referéncia: - O sistema deve ser capaz de analisar tanto os requests (requisicoes
enviadas pelos clientes) quanto os responses (respostas enviadas pelos servidores), fornecendo
uma visdo completa do trafego de dados e permitindo a identificacdo de comportamentos
andmalos ou potenciais vulnerabilidades Essa funcionalidade técnica, em geral, interage com
outros requisitos igualmente importantes, como apresentado em ixvii. Modelo de Seguranca
Negativo com Assinaturas Atualizadas: - Deve prover um modelo de seguranca negativo com
assinaturas que sdo atualizadas automaticamente para proteger contra vulnerabilidades da
camada 7 e do protocolo HTTP de aplicagdes. Isso garante uma protecdo atualizada contra as
ameacas mais recentes. Ou seja, enquanto a primeira funcionalidade descrita identifica uma
potencial vulnerabilidade através do trafego passante, o segundo requisito utiliza de tal
inteligéncia do equipamento para realizar o seu blogueio. Fungées como as apresentadas aqui
sdo tipicas de equipamentos de seguranca da informagdo corporativos, portanto, inexiste
gualquer necessidade de ferramenta especifica para tal finalidade.

Sendo assim, a solicitacdo de alteracédo ou exclusdo ndo sera acatada.”

2.2. DAS CONSIDERACOES DO PREGOEIRO

E imperioso aqui registrar, inicialmente, que a licitacdo ora impugnada é regida pela Lei Federal n°
14.133/2021 e néo pelo revogado Decreto n° 10.024/2019.

Os questionamentos relativos as exigéncias técnicas do objeto licitado foram analisados pela area
técnica demandante — CPROM, conforme pontuado no item 2 deste parecer, que se manifestou no
sentido de que ndo sdo cabiveis as alteracbes apontadas, ndo assistindo razdo a Impugnante.

Quanto a questédo levantada pela empresa impugnante, no tocante as exigéncias de qualificacéo
econdmico-financeira previstas no item 7.17.3 do edital, € importante frisar que a Lei 14.133/2021
permite que a comprovacao da aptiddo econdmica do licitante seja realizada por meio de indices
econbmicos extraidos do balanco patrimonial dos 02 (dois) ultimos exercicios financeiros e
possibilita que a Administracéo estabeleca a exigéncia de capital minimo ou de patrimonio liquido
minimo até 10% da contratacdo, além de ndo vedar a cumulagéo dos indices contabeis com capital
social ou patriménio liquido, sendo decisGes da Administragcdo definir os requisitos de qualificacdo
econdmico-financeira, considerando a natureza, especificacdes e valor do objeto a ser contratado
de forma que venha dar seguranca a administracéo para a execugao dos servi¢os licitados.

Ressalte-se que a habilitacdo financeira tem o condao precipuo de avaliar se o pretenso contratado
tem condicBes minimas, sob o enfoque financeiro, de garantir a execucao do contrato, vale dizer,
se ele podera suportar todos 0s custos que virdo da execuc¢éo do contrato.
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Dentre as opcdes prevista na Lei, a Administracao entende que o patrimdnio liquido € a que mais
se aplica a contratacdo, por apresentar a situacao liquida atual da empresa a ser contatada.

Portanto, a exigéncia constante no item 7.17.3 do edital ndo viola o art. 69 da Lei 14.133/2021, ao
exigir comprovagdo de patrimbnio liquido minimo pelo licitante, sera para fins de qualificacéo
econdmico-financeira, estando, portanto, o edital em consonancia com a referida Lei.

Sobre a clausula Anticorrupgédo, esclarecemos que a Administragcdo segue as normas previstas na
Lei n° 12846/2013 - Lei Anticorrupcdo, sendo esta uma legislacdo pertinente aos processos
licitatérios, conforme dispde o preAmbulo de instrumento convocatério e a clausula segunda da
minuta do contrato. Além disso, ha a previsao constante do item 18 do edital, o qual disciplina que
comete infragdo aquele que praticar ato lesivo previsto no art 5° da lei Anticorrupcao, estando, dessa
forma, o edital em consonancia com tal legislagéo.

3. CONCLUSAO

As questbes apresentadas pela Impugnante foram devidamente analisadas e justificadas pela area
técnica demandante — CPROM/SETIM e pelo Pregoeiro, conforme exposto no item 2 deste parecer,
nao assistindo, assim, razao a Impugnante.

Por tudo, a vista do quanto exposto e com base nas informacgdes e justificativas emitidas pela Equipe
de Planejamento da contratacdo, nos termos do Artigo 164, paragrafo Gnico da Lei Federal n®
14.133/2021, opino pelo NAO PROVIMENTO DA IMPUGNAGCAQ impetrada pela Impugnante XXXX,
devendo edital do Pregao Eletrénico n® 038/2024 permanecer inalterado e a realizacdo da sesséo
publica mantida para o dia 03/10/2024, as 10 horas.

Salvador, 02 de outubro de 2024.

Jayme Borja Baleeiro

Pregoeiro

Roberto Camacho Garcia
Chefe do NCL



